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Tematika
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. rész Alapfogalmak és az elméleti hattér tisztazasa

. rész Emulacios technikak bemutatasa

. rész Virtualizacios technikdk bemutatasa

. rész A kozos teriletek mélyebb bemutatasa (diszk formatumok)
. rész XEN es QEmu hasznélat kézben



Miért?

» Mikozben a hardver ara allando vagy csokken a névekvd
komplexitasu informatikai infrastruktdrat egyre nehezebb
és koltségesebb Uzemeltetni.

» Legfontosabb motivacids tényezok:
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koltségtakarékossag
Uzemeltetés egyszerisitése
flexibilis infrastruktara

ledllasi id6 csokkentése

hely és energia takarékossag
skalazhatésag novelése
megbizhatdsag névelése



Mit?

» storage (adattarol6 alrendszerek): elrejteni a kilonféle
gyartok SAN rendszereit, 6sszevonni az elemi tarol6
kapacitasokat (pl.: IBM SVC)

» /O virtualizacio: dinamikus savszélesség és QoS allokacio
fizikai csatornakban (pl.: Infiniband)

» szerver virtualizacié: err6l fogunk részletesen beszélni



Hogyan?

Szerver virtualizaciés technikak f6 kategoriai:
» Emulacié: teljes utasitas készlet transzformacio

» Para-virtualizacio: fizikai hardver elérés a hipervizoron
keresztul

» Operacios rendszer szint(i virtualizacio:
» API virtualizacié
» Alkalmazas szintl virtualizacio
Egzotikumok:
» Vitual SMP rendszerek: méas néven elosztott, kdzos

halézat (pl. Infiniband, PCI-X) kell hozza.

» PC architektaran tal: pl.: Power 5 (mikrovirtualizacio)
» IBM S/360 hypervisor OS



Alapfogalmak és az elméleti hattér tisztazasa

» virtualis gép : absztrakcio, olyan szoftver ami fizikai
eszk6zok virtualizalasaval teremet alkalmazédsok szaméra
kdrnyezetet.

» host gép/operacios rendszer : virtualis gépeket befogado
fizikai eszkoz.

» guest/vendég operacios rendszer : virtualis gépben futéd
operacios rendszer

» hipervisor : szuper-privilegizalt médban fut6 kernel amin a
virtualis gépek futnak (paravirtualizacio)

» JIT - just in time : futas k6zben az adott processzorra
"utasitascsomagok" készitése - jelentds
sebességnodvekedés céljabadl



Emulacio

El6nyok:
» valtozatos architektarak (PC, Amiga, stb.)
» teljes hardver kontroll (BIOS, VGA stb.)
Hatranyok:
» sebesség
» kell hozza hoszt rendszer
» overhead a hoszt rendszeren
F6 felhasznalasi terulet:
» fejleszt6é kornyezet, pl.: Uj hardver fejlesztése
» zart kodu operacios rendszerek virtualizacioja



Emulacio - folytatas

Legismertebb szoftverek:
» VMware Workstation, Player, Server
» MS Virtual PC és szerver
QEmu (GPL, részben LGPL)
Bochs (GPL), Plex86 (GPL)
MacOnLinux
Amiga, C64, PPC sth. emulator
Mobiltelefon fejleszt6é kdrnyezet
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Mikrokontoller emulatorok



Emulacio

Absztrakcids szint

o
? Teljes gép emulacié Emuléacié direkt hardver
) »| hozzéféréssel
! pl.: Bochs, Amiga, C64
m pl.:?
a
I
i
z
2 v v
c
i Just In Time Direkt utasités
6 pl.: QEMU végrehajtas
pl.: kgemu, plex86,
mac on linux
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Hibrid megoldésok VMNet
pl.: VMWare, <
MS Virtual PC
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Utasitas olvasas és JIT

Intel binaris kéd Intel assembly
83 c0 Of —F——>» add $0xf, %eax
83 c0 Of add $0xf, %eax
cl e8 04 shr $0x4, %eax
cl e0 04 shl $0x4, Y%eax
29 c4 sub %eax, %esp
83 ec Oc sub $0xc, %esp
68 d4 84 04 08 push $0x80484d4
e8 03 ff ff ff call ...

JIT transzforméacié

PowerP{ binaris kdéd PowerPC assembly

38 63 00 Of ——» addir3,r3,15
38 63 00 Of addir3, r3, 15




Emulécio - VMware desktop architektira

Fizikai hardver
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Paravirtualizacio

El6nyok:

> jo teljesitmény (2-5 % veszteséq)

» hardver tamogatas
Hatranyok:

» portolni kell a guest OS-t csak hardver tamogatassal képes

modositatlan operacids rendszert futtatni

» fiatal technoldgia ezért management eszkdzok hianyosak
Tipikus felhasznalas:

» virtualizalt infrastruktira

» hosting



Paravirtualizacio - folytatas

Legismertebb szoftverek:
» XEN

» User Mode Linux (UML) - emulacids és paravirtualizacios
elemeket is tartalmaz

» CoLinux - Linux kernel futtatasa Windos-on

» VMware ESX - nem tiszta de paravirtualizaciés elemelket
is tartalmaz

» Denali, Trango: egyetemi projektek késdbb kereskedelmi
termékek



Paravirtualizacio
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Absztrakciés szint

v

Emulacié
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Hibrid para-emuléacié

pl.: User Mode Linux,
ColLinux

A

4

Paravirtualizacié

pl.: XEN, VMWare ESX

A

Hardver tdmogatott
Paravirtualizacié

pl.: XEN, VMWare ESX




Paravirtualizacio - XEN architektura

Domain0 Domainl Domain2
Device

Maneger
Controller

enLinux

XenLinux

Médositatlan
alkalmazasok

Médositatlan
operacios
rendszer

Frpnt-end (Windows)
driver

Fizikai
eszkdz
illesztd

Kontrol Biztonsagos

Virtualis | Virtualis
hardver MMU

Interfész § hozzaféres | CPU

Hardver (cpu, memdria, halézat, merevlemez)



Operacios rendszer szintd virtualizacio

El6nyok:
» teljesitmeény (2-5% veszteséq)
» pehelysulyd
» jO virtudlis gépenkénti er6forras allokacio
Hatranyok:
» nem lehet tobb kilénbdz6 operacios rendszer tipus
» kernel médositast igényel
Tipikus felhasznalas:
» hosting
» virtualis halézat szimulacié



Operacios rendszer szintd virtualizacio - folytatas

Legismertebb szoftverek:
» chroot, BSD jail
» Linux-VServer
» OpenVZ, Virtuozzo
» Solaris Container



Egyéb

Absztrakciés szint

>
>
Alkalmazés szint(
Virtualizacié
pl.: x86 binaris

ppc futtatva

API szint({ virtualizacié

pl.: Wine, Cygwin,
Mplayer DLL
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Operacids Renszer
szint( virtualizacié

pl.: chroot, jail
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Optimalizalt
Operéciés Renszer
szintl virtualizécié

pl.: vserver, openvZ




Operacioés rendszer szintd virtualizacio - Linux
VServer
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API szint( virtualizacié - Wine




Virtudlis haldzati megoldasok

Virtualizalt halézati interfész:
» virtualis interfész a host rendszeren (XEN)
» TAP driver - TUN/Etertap - UML, CoLinux
» pcap konyvtar
» usespace megoldas pl.: switch deamon

» slirp (Serial Line Internet Protocol) - csak IP alapu
kapcsolatra ( userspace NAT), nem kell hozza root
jogosultsag

Haldzati kapcsolat biztositasa a virtualis gépek szamara:
» szoftver bridge
» NAT
> route

» fizikai haldzati eszkdz delegélasa virtudlis gépnek
kdzvetlen hasznélatra



Virtudlis haldzat - bridge

Host

VM
veth

VM

eth0




Diszk formatumok

Célok:
» Minél kisebb méret
» Minél gyorsabb elérés
Méret csokkentd megoldasok:
» "Lyukak" a allomanyrendszerben
» COW (Copy On Write) és a "ritkas allomany" (sparse)
» TOmOorités
» "Snapshot mode"
Sebességndvel6 megoldasok:
» Tobbszintl "cache" és "clustering”
Extrak:
» Titkositas



Cache és clustering

Diszk file
0x2000
0: Fejléc 0x4000
0x8000
100: L1 cache”]
2000: L2 cache~ 0101011111000000
2100: adat \ 1111010000001101
L 1000000000000001
4000: L2 cache 0000000001110010

4100: adat




Diszk formatumok folytatas

Tipusok:
» Raw

» COW:

» UML

» VMware Disk

» Conectix/Microsoft Virtual PC
» TOmoritett:

» DMG
» QCOW



BIOS emulacio

Megvalositas tipusa:
» Emuléator altal lekezelt nahany port / kivétel
» Akar hardveres image futtatdsa

Ismertebb rendszerszoftverek:
» PC BIOS
» 16 bites
» Kiegeszit6 ROM imagek, pl. VGA vagy halozati kartya
BIOS
» OpenFirmware / SunBoot
» 32 hites
» Forth nyelven irt - "szkriptelhetd"
» EFI
» 32 hites
» Bdvithetd, modernebb - PC-khez



Qemu

» Nyilt forrasu tobb architektirat tamogaté emulator
» Vegyes GPL és LGPL licensz
Kétfajta futasi mad:
» User: pl. x86-ra forditott Linux binaris futtatdsa powerpc-n
» System: teljes gép emulacidja



43 ubuntu

Start or install Ubuntu

Start Ubuntu in safe graphics mode
Check CD for defects

Memory test

Boot from first hard disk

F1 Help F2 Language F3 Keumap F4 ¥GA FS5 Accessibility F6 Other Options




Qemu - tamogatott rendszerek

Arch User | System | Host
x86 I
x86-64
ppc
ppc64
arm
sparc
sparc64
mips
m68k
sh4
ia64
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Qemu - optimalizacio

» JIT - 80-90%-al lassabb a nativnal
» QEMU Accelerator (kgemu) - 0-50%-al lassabb a nativnal
» qvma86

Diszk imagek:

» Bochs
cloop
UML COW
DMG
VMware v3 /v4
VirtualPC

>
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XEN

» Nyilt forrasu paravirtualizaciés megoldas

» |pari tamogatas: XenSource, IBM, Novell, Microsoft, SUSE,
RedHat stb.

» nagyobb operacios rendszer terjesztések része (Debian
Etch-t6l, SUSE 10.x-t6l, RedHat 5.x-t6l)

» hardver tamogatott virtualizaciot ki tudja hasznalni Intel és
AMD processzorokban

» XEN Enterprice: javitott teljesitmény, grafikus tavoli
management feltlet



XEN - telepités/Debian Etch

» Csomagok: xen-hypervisor-3.0.3-i386,
linux-image-xen-686, libc6-xen, bridge-utils (hal6zathoz),
xen-ioemu-3.0.3-1 (HVM tamogatashoz)

Grub konfiguracio:

title XEN 3.0

root (hdo, 0)

kernel /boot/xen-3.0-i386.9gz donD_nen=25600

nodul e /boot/vm i nuz-2.6.17-3-xen-686 root =/ dev/ sda
ro consol e=tty0

nodul e /boot/initrd.ing-2.6.17-3-xen-686



XEN - management

» xend: daemon ami a userspace eszkdzok és a VMM
valamint a domain-ek kdzotti kommunikaciot segiti.
/ et c/ xen/ xend- config. sxd

» xm: parancssori kliens domain-en kezelésére

i nf o: hipervisor informécio

cr eat e: domain létrehozésa

I'i st: domain-ek listazasa

shut down: domain leallitasa

pause, unpause: domain mikodésének felfliggesztése

save, restore: domain allapotmentése és visszadllitdsa

(a la checkpoint)

» mi grat e: futd domain athelyezése masik fizikai gépre
(kiesés <100ms)

» minden futé domain példanynak egyedi azonositéja van
(domainID), a domain nevének is egyedinek kell lennie.

| 4
>
>
| 4
| 4
| 4



XEN - domain létrehozasa

Konfiguracios alloméany: python script

# cat /etc/xen/noc.grid.conf

name = 'noc.grid

kernel = '"/boot/vminuz-2.6.17-3-xen-686’

ramdi sk = */boot/initrd.ing-2.6.17-3-xen- 686’
menory = 256

vif = [’ mac=00: 16: 3E: 00: 00: 13, bri dge=xenbr1’]
di sk = [’ phy:/dev/ xeni mages/ noc. gri d, sdal, w ]

root = '/dev/sdal ro’
extra = "2’

on_powerof f = ' destroy’
on_reboot = 'restart’

on_crash = 'restart’



XEN - hal6zat

Computer — Xen
- ‘domo : T
vetho |+ vif0.0|
<> etho T —
) \vetm \@\vifo.1 |
<> @C=>{‘=>'
eth1 =2 =
0
T veth7 |+ vif0.7|
Computer — Xen
domO dom1
etho | waO‘ ‘vn‘1 0] = etho |

@ veth1 % vif0.1 ‘ vm 1 ‘A—@T‘ eth1 ‘

dom?2

_ &




XEN - halozat folytatas

v

[ etc/ xen/scripts alatt

» egy 'network’ script, ami a dom0-an llitja a hal6zatot a
xend induldsakor

» egy 'vif’ script ami a dom0-an konfiguralja a virtualis
interfészeket

» minden domaint vifX.Y alakd hal6zati interface
reprezentala a domain0-ban. (X=domainID, Y=interface
szam)

» lehetdségek:

» bridge
route
nat (problémas)

vegyes megoldasok
sajat scriptek
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XEN -

diszk hozzaférés

Lehet6ségek:

>

image allomany (loopback)

di sk =

['file:/var/inmages/debian.ing, sdal, w ]
user space megoldasok: blktap

di sk =

['tap:aio:/dev/inmages/ debi an.ing, sdal, w ]
kilon particio

di sk = [’ phy:/dev/ hda2, sdal, w ]

logikai kotet (LVM)

di sk =

[ phy:/dev/xeni mages/ noc. grid, sdal, w ]
use space megoldas: gemu-dm

di sk =

[’ phy:/dev/ xeni mages/ w n2003, i oenmu: hdal, w ]
NFS root: konfiguracios allomanyban nf s_ser ver,
nfs_root



XEN - hol taroljuk a virtualis lemezeket

» fizikai gépbe sok lemez : egyszer( de nehezen
skalazhatd, nagy rendelkezésre allas kialakitasa nehézkes
(DRDB)

» NAS(NFS): harom fiiggetlen allomanyrendszer réteg
konzisztencigjat kell fenntartani

» FC/Infiniband SAN : nagy teljesitmény, kis késleltetés de
draga

» |IP/Ethernet SAN : kdzepes teljesitmény de célnak
altalaban megfelel (iISCSI, AOE)



XEN -

vy
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hova tovabb?

teljesitmény elemzés: xeno-profile

Guest API: hipervizor inkompatibilitasok csokkentése
(vitual I/O interfész kod tisztazasa)

IOMMU - I/O virtualizacio

Infiniband - 1/O virtualizacié

OS tdmogatas: Linux , NetBSD 3.1, FreeBSD 7.0,
OpenSolaris 10, Plan9

vanilla kernel része?

XML konfig allomanyok mindenhol

management: DTMF CIM tdmogatas, Xen-XML RPC
Copy on Write (userspace dm), virtudlis lemezformatumok:
VMDK, MS VHD

er6forrds kezelés: VCPU fizikai CPU-hoz rendelése
dinamikusan futasidében, QoS

HVM tamogatas javitdsa: Qemu ioemu-tdl megszabadulni,
teljesitmény fokozas, video és usb tamogatas javitasa
XenFS: kozos allomanyrendszer VM-ek kozott

IA64 port, PowerPC port
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