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A tuzfalak ¢s a biztonsag I.

» A tlizfalak tipusai

— Csomagsziro
- Proxy
* Biztonsagi szabalyzat
- Mit kell védeni
— Mi ellen
— Milyen meélységben
- Uzemeltetési szabalyok

— Katasztrofta-terv
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A tuzfalak ¢s a biztonsag II.

e Valamit valamiért
— Biztonsag
- Kényelem
e Nincs mindenre technikal megoldas

- A leggyengébb lancszem az ember

— Sucker rod (man syslogd)
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TCP/IP alapok 1.

e Architekturalis alapelvek
— End-to-end
— Robusztussag

e Retegek:

Data Application

UDF | UDF

Transport
header| data

IP

IP data [nt t
header HLerme

Frame Frame data Frame Link

header footer
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Link layer

 Ethernet, WLAN, ...

- ARP, VLAN
e Ethernet keretek:
VLAN Tags

are inserted between VLAN tagging increases
Source Address and Type/Length fields MTU from 1518 to 1522

| VLAN Tags B
E . I o e
) 2 2
E |GE| DA | SA |TPID| TCI| T/L | LLC Network Data | Pad |[FCS 2 E
e |bele6 | 6| 2| 2|2 (038 0-n op| 4 T2

802.3ac VLAN Tagged Header
TPID (2 bytes) = Tag Protocol Identifier (always = 0x8100)
TCl (2 bytes) = Tag Control Information:
Priority 3 bits
CFlI 1 bit (always = 0)
VLAN ID 12 bits




IPv4 és IPv6

e 32 bites vs 128 bites cimek

IPvd Header
o Fejlécek: o4 8 om o % 2 A AW
'i'ﬂ'silll IHL | Type of Service Total Length
\dentification Fags|  Fragment Offset

Ipszilon, 2009. marcius 19.



ICMP ¢s ICMPv6

Az IPv4/IPv6 kontroll protokolja — nem eldobhato!

Hibatlizenetek

— Destination unreachable, time exceeded, ...

— Packet too big, ...
Informacids lizenetek

— Echo request/reply

- DAD, NS, NA, RS, RA,...
Ping o' death: fix the IP stack

Smurf attack: broadcast, egress €s ingress filtering

Ipszilon, 2009. marcius 19.

8



TCP

e A leggyakoribb transzport protokoll
e TCP fejlec

Table 1-31. Transmission Control Protocol headers

0

1

o|1]2]|3|a|5]|6]|7]|8]9

o|]1]|2]|3]|4a]|s

2

6|7|8|9]ol1]|2|3]|a|5]|6]|7]|8|9]0]|1

3

source Port

Destination Port

Sequence Number

Acknowledgment Number

Data Offset

Reserved

cwrjece

urg

ack

psh

rst

syn

fin

Window

Checksum

U['[;I"E["Jt Fointer

Options

Padding

Data
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UDP

e N¢élkiile nem menne az Internet: DNS

« UDP fejléc

Table 1-33. User Datagram Protocol headers

0
o|1]|2]|3|4a]|5|6]|7|8]|9

1

o|l1|2]|3]|a|5]6]|7]|8|9]0|1]|2]|3|4|5|6]|7]|8]|9]0]1

2

3

source Port

Destination Port

Length

Checksum
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Routing

e Csomagtovabbitas statikus, dinamikus szabalyokkal

e Alapértelmezetten csak a c€lcim szamit

— Source routing
— Traffic shaping

— NAT muatt forras/célcim megvaltozhat

Ipszilon, 2009. marcius 19.
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A nettilter

e A Linux kernel IPv4 ¢és IPv6 tlizfal szolgaltatasa
e Allapottartd csomagsziird tiizfal

 Tamogat cimforditast (IPv4 NAT) €és csomag
modositast (mangle)

e Modularizalt keretrendszer
 Iptables, 1ip6tables, arptables, ebtables
e Patch-o-matic-ng halott, iptables-addons

Ipszilon, 2009. marcius 19.



A netfilter core team

NFW$2008

29 SEPTEMBER - 3 OCTOBER 2008, PARIS | I
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A netfilter €s az IP stack kapcsolata 1.

by Jan Engelhardt, 2007-03-14, last updated 2008-11-17 N e l'j i l l' er p acC k e t jl O W,' h 00 k / l' (

based in part on Josh Triplett's graph
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A netfilter €s az IP stack kapcsolata 1I.
flow, hook/table ordering

FORWARD PATH | OUTPUT PATH
[/ socket local ‘ routmg : " xfrm =
— lookup /= process /% decision , encode % N\
raw |
output
conntrack
mangle |
reroute
output ™ check
| nat |
output
.
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|__mangle filter |__mangle | [ nat l
®»  forward — ™ forward L’p ostrouting—®postrouting Y
]
[__mangle filter : mangle | [ nat ] __nat | I filter |
forward = forward postrouting; ostrouting—™ output output ostrouting’
; ' | l ' %
Y

filter [ _mangie | [ | _mangle | | nat | interface

— forward J_.. forward ‘_7 forward '—'—"-'postrouting—.'iposlrouting—.“postrouting: - Saress —4" output




A netfilter alapjai 1I.

* A csomagnak a teljes rendszeren sikeresen at kell
jutni

 Nem minden csomag jar be minden alrendszert
— NAT tabla

Ipszilon, 2009. marcius 19.
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Szabalyok

e Az alapegyseg:

- Egy vagy tobb egyezés (match)
 AND logikai kapcsolat kozottiik
— Egy dontés (target)

e Vannak implicit egyezesek
e Van “implicit” target
iptables -A FORWARD

Ipszilon, 2009. marcius 19.
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[.ancok

* A szabalyokat lancokba szervezziik

— Beépitett lancok

e A beépitett lancok “végén” allithato policy
e DROP vs ACCEPT
— Felhasznalo altal definialt lancok

— Loop detektalas

Ipszilon, 2009. marcius 19.
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Alrendszerek és “‘csaladok™

* Az egyes netfilter alrendszereket a tablazatukban
levd szabalyok vezerlik

* A conntrack alrendszer csak kozvetve vezérelhetd
* Protokoll “csaladonként” mas szabalyzo program:
- Bridging: ebtables
— ARP filtering: arptables

— IPv4: 1ptables
— IPv6: 1p6btables

Ipszilon, 2009. marcius 19.
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Conntrack 1.

e IP kapcsolatok kovetese

- TCP, SCTP

- UDP, UDPLITE

- GRE (PPTP), DCCP
- ICMP, ICMPv6

— general
e Allapotok:
- NEW, RELATED
- ESTABLISHED
— INVALID, UNTRACKED

21



Conntrack II.

e Conntrack ¢s TCP

— Alapértelmezetten nem c¢sak SYN-only csomag hozhat
1étre kapcsolatot (NEW)

- Kapcsolatok felvétele: reboot

- net.netfilter.nf conntrack tcp loose

Ipszilon, 2009. marcius 19.
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Conntrack III.

e Protokoll helperek, pl. nf conntrack ftp, nf nat ftp

- FTP, TFTP

- IRC

- H.323, SIP

- PPTP

— Amanda, sane
— NetBIOS NS

Ipszilon, 2009. marcius 19.



Tablazatok 1.

e broute tabla (ebtables): BROUTING

— A csomagot route-olni, vagy bridge-elni kell?
- MAC DNAT vagy redirect

e raw tabla: PREROUTING, OUTPUT

— Conntrack indirekt szabalyozasa

— Csomagjelolés szabalyok debuggolasahoz

 mangle tabla: PREROUTING, INPUT, FORWARD,
OUTPUT, POSTROUTING

— Lokalis csomagjelolés
— Csomagmodositas NAT-on kivil (opcidk, TTL) 24



Tablazatok II.

* nat tabla (ebtables): PREROUTING, OUTPUT,
POSTROUTING

- MAC NAT

e nat tabla (iptables): PREROUTING, OUTPUT,
POSTROUTING

— IPv4 NAT

e filter tabla (ebtables, arptables, 1ptables, 1p6tables):
INPUT, OUTPUT, FORWARD

— Policy szabalyok

Ipszilon, 2009. marcius 19.
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Tablazatok III.

e Tablak fuiggetlenek (felhasznaloi lancok)

» Kiilon kell a szabalyokat és a lancokat torolni
iptables -F
iptables -X

Ipszilon, 2009. marcius 19.
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Implicit egyezesek

» Akkor 1s I¢teznek a szabalyban, ha explicit nem
adtuk meg ezeket

— Forras IP cim
— Cél IP cim

— Input/output interfeész

Ipszilon, 2009. marcius 19.
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Alapertelmezett egyezesek

* Egyszerl kapcsoloval hivatkozhatunk rajuk
— Forras IP cim
— C¢él IP cim
— Input/output interfész

— Protokoll
— Fragment (IPv4)

Ipszilon, 2009. marcius 19.

28



Egyezes kiterjesztesek

e Minden mas
- tcp, state, limut, ...

* Ugyabbdl az egyezes kiterjesztésbol tobb is lehet
egy szabalyban: pl. recent, set

Ipszilon, 2009. marcius 19.
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Implicit target

 Ha nem adunk meg semmilyen target-et

— A szabaly csomag ¢s byte szamlaloi frissiilnek

— A csomag folytatja az utjat a kovetkezo szaballyal

Ipszilon, 2009. marcius 19.
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Targetek

e Alapértelmezett targetek:

- ACCEPT, DROP, QUEUE ¢s RETURN
e Lancok mint targetek:

— Ugras felhasznalo altal definialt lancra
e Target kiterjesztesek:

— Minden egyéb: LOG, REJECT, ...

Ipszilon, 2009. marcius 19.
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Egyszeru peldak 1.

e Hasznos sysctl beallitasok :-)
net.ipv4.ip forward=1
net.ipvé6.conf.default.forwarding=1

net.ipvé6.conf.all.forwarding=1

Ipszilon, 2009. marcius 19.
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Egyszeru peldak I1.

e Csomag napldzasa ¢€s eldobasa:
iptables -N log-drop

iptables -j LOG —log-prefix “DROP:

iptables -j DROP

Ipszilon, 2009. marcius 19.
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Egyszeru peldak II1.

e Routing naplozas nelkul eldobja a csomagot
net.ipvé4.conf.default.rp filter=0
net.ipvd.conf.all.rp filter=0

iptables -A FORWARD -i external \

-s belso/net -j log-drop
iptables -A FORWARD -i internal \

! -s belso/net -j log-drop

Ipszilon, 2009. marcius 19.
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Egyszeru peldak IV.

e Ha valahol eldobjak az “ICMP Fragmentation
Needed” vagy ICMPv6 Packet Too Big”
csomagokat, akkor PMTU felderites nem miikodik
es “nagy”’ csomagok “elvesznek’:

ip[6]tables -t mangle -A POSTROUTING \

-p tcp —tcp-flags SYN,RST SYN \
—J TCPMSS --clamp-mss-to-pmtu

Ipszilon, 2009. marcius 19. 35



Iptables-save ¢€s 1ptables-restore

 Iptables-save: kernel bel1 szabalyok mentése

e iptables-restore: teljes tabla kernelhez adasa egy
Iépeésben

# komment

*filter

: INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]
: OUTPUT ACCEPT [0:0]
-A FORWARD ...

COMMIT

36



e Az alapokon tul
— Bridging
— Routing
— Traffic shaping
— Firewall failover

— Ipset

Tartalom

Ipszilon, 2009. marcius 19.
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Bridging

e Bridge ¢s firewall egyben:ebtables

— A tuzfal halozat atcimzése nélkul beillesztheto a
halozatba

— A tlizfal “nem latszik”, nem kell neki IP cim sem

« MAC, ARP, VLAN szures
e MAC SNAT ¢s DNAT, ARP reply atiras

Ipszilon, 2009. marcius 19.
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Bridging p¢lda

 OpenWRT, mogotte problemas wifi bridge-ek: 10
masodpercenkent a MAC broadcas cimre kiildott
UDP csomagokkal terhelik a wifi halozatot

ebtables -A FORWARD -d broadcast \
——-proto ipv4 —ip-proto udp \
——-1p-sport 1024 -j DROP

Ipszilon, 2009. marcius 19.
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Routing

* Routing modositas
— 1p[6]tables MARK target

— 1p parancs fwmark kapcsoloja

* A legtobb halozati hiba oka a routing-ban keresendo

« Altalaban kell az ISP egyiittmiikodése is

Ipszilon, 2009. marcius 19. 40



Routing pelda 1.

 ADSL router mogotti Wifi, amelyik Eduroam
szolgaltatast nyujt: hogyan férjen hozza a tavoli
tizfal mogotti Radius szerverhez?

— OpenVPN tanusitvannyal, fix IP-vel

— Radius felé a kapcsolat a VPN-en keresztiil (10.0.0.0/24)
ip route add table 10 default via 10.0.0.254

ip rule add fwmark 10 table 10
iptables -t mangle -A PREROUTING \

-d radius -p udp —dport 1812 \
-J MARK —set-mark 10

41



Routing pelda 11.

e Tobb kijarat az Internet fele, FTP data csatornakat
nem a default fel¢ iranyitjuk

ip route add table 21 default via gw?2
ip rule add fwmark 21 table 21
iptables -t mangle -A PREROUTING \

-m helper —-helper ftp \

-m state —state NEW \

—J CONNMARK —set-mark 21
iptables -t mangle -A PREROUTING \

—jJ CONNMARK --restore-mark

42



Traffic shaping I.

e Kapcsolatok szamanak limitalasa (ssh scan):

iptables -N ssh

iptables -A ssh -7 portknock

iptables -A ssh -m connlimit \
——connlimit-above 8 \
——connlimit-mask 24 -j log-reject

iptables -A ssh -j log-accept

Ipszilon, 2009. marcius 19.
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Tratfic shaping II.

e Aktualis bandwidth alapjan routing két link kozott

# Becsiiljilk meg a kimen0 forgalmat

iptables -t mangle -A POSTROUTING -o ethO0 \
-j RATEEST —rateest-name ethO0 \
--rateest-interval 250ms \

—rateest-ewma 0.5s

iptables -t mangle -A POSTROUTING -o ppp0 \
-j RATEEST —-rateest-name ppp0 \
--rateest-interval 250ms \

—rateest-ewma 0.5s

44



Tratfic shaping III.

# Rendelkezésre allé bandwidth alapjan route
iptables -t mangle -A PREROUTING -m rateest)\

--rateest-delta ——rateestl eth0 \
--rateest-bpsl 2.5mbit --rateest-gt
--rateest2 ppp0 —rateest-bps2 2mbit \
—~j CONNMARK —set-mark 1

iptables -t mangle -A PREROUTING \

-m connmark ! —connmark 1 \
—-j CONNMARK —-set-mark 2
iptables -t mangle -A PREROUTING \

—J] CONNMARK --restore-mark

45



Firewall failover I.

ethl: 192.168.0.1
192.168.0.100

‘T:‘ g 192.168.100.100; ethz 'I"-‘P-:-__
E eth2:; 192.168.100.200¢§

ethD: 192.168.1.1
192.168.1.100

ethl: 192.168.0.2

eth0: 192.168.1.2

46



Firewall failover II.

e Szabaly-szinkronizalas
— Home-made scriptek
e Kernel conntrack allapottér szinkronizalas

— http://conntrack-tools.netfilter.org

— conntrackd + keepalived

e Aktiv-aktiv konfiguracio lehetséges

Ipszilon, 2009. marcius 19.
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Ipset 1.

e Alegalapvetobb tlizfal adatok optimalis tarolasara €s
kiertekelésere: sebesseg ¢s memoria optimalizalas

— http://ipset.netfilter.org
e Jelenleg csak IPv4-et tamogat

e Set tipusok:
— 1pmap, macipmap, portmap
— 1phash, nethash, 1pporthash, ipportiphash, ipportnethash
— 1ptree, 1ptreemap

— setlist

Ipszilon, 2009. marcius 19. 48


http://ipset.netfilter.org/

Ipset 11.

e Tuhzfal setup 1pset-el:

# Az ipset halmazaink: szerverek és kliensek

ipset

ipset

ipset

ipset

Servers

Servers

clients

clients

ipporthash —network NETI1

webserver:80

ipporthash —network NET2
client0:80

Ipszilon, 2009. marcius 19.
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Ipset I11.

# A tUzfal szabdlyaink
iptables -A FORWARD -m state \

—state ESTABLISHED,RELATED -3j ACCEPT
iptables -A FORWARD -o ifacel \

-m set —match-set servers dst,dst \

-m state —state NEW -j log-accept
iptables -A FORWARD -o iface2 \

-m set —match-set clients src,dst \

-m state —state NEW -j log-accept

Ipszilon, 2009. marcius 19. 50



Tartalom

e Cimforditas (NAT)
— Cimforditas altalaban

— Cimforditas netfilter-ben

— Hasznalati méodok, példak

— A cimforditas okozta karok
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Cimforditas (NAT)

e [Pv4-es cimek elfogyasanak lassitasara

e BelsO halozaton kiosztott privat IP cimek mappelése
publikus IP cimekre

- 10.0.0.0/8
- 172.16.0.0/12
- 192.168.0.0/16

Ipszilon, 2009. marcius 19. 52



Cimforditasi tipusok

Full cone NAT
— (srci1p, srcp, dstip, dstp) — (extip, extp, dstip, dstp)

- (%, *, extip, *) — (*, *, srcip, *)
Address restricted cone NAT

— (dstip, *, extip, *) — (dstip, *, srcip, *)
Port restricted cone NAT

— (dstip, dstp, extip, extp) — (dstip, dstp, srcip, srcp)
Symmetric NAT

— (srcip, srcp, dstip2, dstp2) — (extip2, extp2, dstip2, dstp2

Ipszilon, 2009. marcius 19.
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Cimforditas netfilter-ben

 SNAT (¢s MASQUERADE)
iptables -t nat -A POSTROUTING -o oface \
-s private/net \

-J SNAT —to-source IPADDR --random

e DNAT (¢s REDIRECT)

iptables -t nat -A PREROUTING -i iface \
-p tcp —dport 80 \
-j DNAT —to-destination IPADDR

Ipszilon, 2009. marcius 19.
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NAT ¢s routing 1.

e Thzfal mogott: privat halozat, rajta webszerver
10.0.0.1

)

192.168.0.254

192.168.0.1 192.168.0.32

55



NAT ¢s routing II.

e Thzfal mogott: privat halozat, rajta webszerver
iptables -t nat -A PREROUTING \

-p tcp —dport 80 \

-J DNAT —to-destination 192.168.0.1
iptables -t nat -A POSTROUTING -o extiface \

-s 192.168.0.0/24 \

-j SNAT —to-source 10.0.0.1 --random

e A privat halon levo gepek elérik-e a tiizfal:80 porton
a webszervert?

Ipszilon, 2009. marcius 19. 56



NAT ¢s routing I1I.

e Kényszeritsiik a valaszcsomagokat a tlizfalon
keresztiil

iptables -t nat -A PREROUTING \

-p tcp —dport 80 \

—-J DNAT —to-destination 192.168.0.1
iptables -t nat -A POSTROUTING \

-s 192.168.0.0/24 \
-j SNAT —to-source 10.0.0.1 --random

Ipszilon, 2009. marcius 19. 57



NAT ¢s routing 1V.

e Kényszeritsiik a valaszcsomagokat a tlizfalon

keresztul
10.0.0.1

]

192.168.0.254

192.168.0.1 192.168.0.32



NAT ¢s routing V.

« NETMAP targettel veégezziink inkabb fix SNAT-ot
iptables -t nat -A PREROUTING \
-p tcp —dport 80 \
-J DNAT —to-destination 192.168.0.1
iptables -t nat -A POSTROUTING -o extiface\
-p tcp —dport 80 \
-jJ DNAT —to-destination 10.0.0.1
iptables -t nat -A POSTROUTING -o intiface \
-s 192.168.0.0/24 \
-j NETMAP —to 192.168.1.0/24 59



NAT ¢s routing VI.

 Egyeb megoldasok
— Cimter szeparalas
- Split DNS

60



A cimforditas okozta karok

End-to-end elv séril

Hamis biztonsageérzet
— NAT-olt hal6zatra nem lehet betorni
Kikerulo technikak

[Pv6-ra vald migracio nem halad

— 24. oran tul vagyunk, “megoldasok™
— Multilevel NAT

— IPv4 address market

— ISP-tdl valo fuggés/kotottség nd

Ipszilon, 2009. marcius 19.
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Tartalom

* Fejlesztest iranyok
— IPv4/IPv6 1ntegracio

- Egyesitett modulok
— Nftables

Ipszilon, 2009. marcius 19.
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IPv4/IPv6 1integracio

e Nagyreszt befejezodott

— 1pt_state, 1pbt_state — xt state

 Né¢hany modul még egyesitésre var
- LOG, REJECT, ULOG (IPv6 hianyzik)

e N¢hany nyilvanvaloan marad:

IPv4 NAT targetek, ttl/TTL

[Pv6 specifikus match-ek: eui64, extension headerek

Ipszilon, 2009. marcius 19.
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Egyesitett modulok

e Match ¢s target fizikailag egy modulban

- mark/MARK, ttl/TTL
- Kisbetli-nagybetii :-)

Ipszilon, 2009. marcius 19.
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Nftables

Teljes Wrairas: userspace, kernelspace

e Netlink (nfnetlink, TLV)

[Pv4/IPv6 egyben (ebtables?)
Atszervezett tablak, lancok
Matchek helyett kifejezesek (offset-based)

Hosszu folyamat lesz

Ipszilon, 2009. marcius 19.
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K0szonOm a figyelmet!

Ipszilon, 2009. marcius 19.
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