Asterisk

IP telefonalas alapfokon, gyakorlatban
+érdekessegek



1.rész

Az Asterisk bemutatasa



Honnan jon?

Innen: http://www.asterisk.org/downloads

Mark Spencer irta (1999 — VoFR)

Az els6 PSTN interfész: Zapata Telephony (ZapTel)
Digium

 Support

« Hardver: interfész, appliance
« Kereskedelmi valtozat: Switchvox

De sok kis és nagy cég all mogotte, a fejlesztoi bazis
mellett (hardver, support)


http://www.asterisk.org/downloads

Képességei

* Telefonalkozpont (PBX)

« Sok komoly funkciéval: hangmentk (IVR),
hangposta, konferencia, stb.

* Sok extra: hangrogzités, CDR, stb.
 Nem csak alkozpont:

e CallCenter

* Protokollkonverzid, MediaGateway
e Hivasiranyitds, szammanipulaciék
e stb...



Szoftver mint alkozpont?

* Az alkozpont egy doboz a Falon a portan... ha
gond van vele, hivjuk XY-t...

* Pedig: kb. amiota nem relés, szoftverek futnak
benne (persze sok célhardverrel, ami draga)

 Stabilitast varunk (de a webszervertélis...)

* Sok nagy kereskedelmi PBX is i386+Linux+SW!

« Softswitchek? — gerinchalézati kapacitas,
szolgaltatoi megbizhatdésag, commodity
hardware!



Benne rejld lehetdoségek, eldonyok

« Szabvanyossag (0sszekapcsolhatdsag, beszerzés)
* Nincs vendor-lock-in (rendszerkészulékek...)
e Skalazhaté, nincsenek licenc problémak

« Lepésenkeént kiépithetd (nem kell egyszerre
bevasarolni a hardver miatt)

* Modularitas — kicsi és nagy kornyezetben is

« Kiterjeszthetdségq, integralhatdsag (scriptek,
SQL, AGI, stb.)

* VoIP svajci bicska?!



Verziok

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Asterisk 1.8 LTS!
Asterisk 10
Asterisk 11
Asterisk 12 LTS
Asterisk 13

Asterisk 14
Asterisk 15 LTS E 1

» Sokaig az 1.4 volt a stabil, 1.6 az edge

 Attértek Ubuntu-szerl sémara (LTS verziék,
rendszeres tervezett kiadasok)

e Szamozasi ugras: 1.8 - 10



Dokumentdacios forrasok

VoIP-INFO Wiki:
http://www.voip-info.org/wiki/view/Asterisk

Asterisk Book (O'Reilly):
http://cdn.oreilly.com/books/9780596510480.pdf

Asterisk Wiki:
https://wiki.asterisk.org/wiki/display/AST/Home

Asterisk Docs:
http://www.asterisk.org/docs


http://www.voip-info.org/wiki/view/Asterisk
http://cdn.oreilly.com/books/9780596510480.pdf
https://wiki.asterisk.org/wiki/display/AST/Home
http://www.asterisk.org/docs

Valtozatok, frontendek

 voip-info: Asterisk+GUI

e AsteriskNOW

e Elastix

e Asterisk@HOME
e = TrixBOX

AsteriskNOW
elastix’

FREEDOM TO COMMLURNICATE

Asterisk@Home

The Open Platform for Business Telephony


http://voip-info.org/wiki/view/Asterisk+GUI

Kitekinto:
Mas fontos VoIP szoftverek

* PBXek * SIP Proxyk
* FreeSWITCH « Kamailio (OpenSER)
* YATE * OpenSIPS (OpenSER)
* GNU Bayonne * SIP Express Router
* SIP toolkitek « Java SIP
e sipsak  SailFin

* siproxd * Mobicents



Felhasznaloi elvarasok a
telefonrendszerrel szemben

 Masok a felhasznaléi elvarasok, mint a
marketingesek er6lkodései

 Nem kell 500+ feature
* Alap hivasi képességek
* Esetleg néhany funkcionalis extra

» Sokszor a hangposta vagy egy
konferenciahivas mar csak zavaroé teher

e BuzzZWord: Unified Communications?



2.Tesz

A VoIP rendszerek anatdmiaja



Tisztdn IP rendszerek
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Hibrid telefonrendszerek
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Egy tipikus VolIP alkozponti
rendszer részletes topoldgiaja
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A rendszer épitokockainak tipusai:
hol van/lehet az Asterisk?
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FOvonali csatlakozasok

e Tronkvonalak

« Analdg tronkolés korlatai
« ISDN interfészek (belsé kartya, kilsé GW)
« SIP tronk

* NIIF VolP

« Belsd dijmentes forgalom
« Kedvezményes kihivas
« Mobil atjarok
« SIP/GSM gateway (vagy meglevé hagyomanyos — korlatok)
« Nagyoknak kozvetlen hivasvégzdédtetés



A FAX problematika

* Miagond?
e Jitter.
« Bar kihaléban, de igény!
* Miis pontosan az igény? Fogadas & Kuldés?

 Fogadas e-mailben gordulékenyen, ha nem érint
VoIP szakaszt.

e Kildés nem felhasznalobarat, de van ahol
megoldhaté. Valéjaban kell a hardveres FAX.

* VoIP kulcsszo: T.38



Hivhatosag, hivasiranyitas

Kifelé tudunk hivni, de hogyan hivnak vissza?
PSTN-en.

A 21-es korzet.
» Szolgaltatovalasztasi szempont.
Least Cost Routing (LCR):

* Asterisk ebben is jo.

« Akar meglévo kozpont és a tronk kozé beékel6édve
hivasok levalasztasa kolteségmegtakaritasra.



Mellékoldali készulékek

 Hardphone —sok j6 készulék, kedvezo ar
* Softphone - el6ényok/hatranyok
* Analdg készuléekek

* ATA kell, kartya + kabelezés draga
* foleg meglévo készulékek, egyszeribb helyek
e kaputelefon

* Régirendszerkészulékek? (vendor-lock-in)

* Selejt; Régi alkozponton keresztil még esetleg
hasznalhatd



Selejtezzuik le a DECTet

* Mobilja mindenkinek van
e Sok kozuluk tud WIFi-t, SIP-et!
e Altaldban WiFiis van, illetve nem draga

* Vonjuk be az okostelefonokat az alkozponti
rendszerbe! Praktikus:

* Csak egy — univerzalis — mobil készulek kell

* Nincs asztali kesziulekhez kotddés a belsd
telefonrendszernél (Hivd mobilon, Ggysincs a
helyén...)



DSL routerbe beagyazott Asterisk
(OpenWRT)

(k)

Firmware csere: www.openwrt.org
Hardvervalasztas: tamogatottsag, memoria

VoIP mellett belefér a VPN is.
ldealis SoHo és tavmunka eszkoz.


http://www.openwrt.org/

Tavmunka, otthoni felhasznalok

* Lehetdsegek

* Asterisk vagy csak Hard/Softphone

e Biztonsag: VPN vagy TLS?

- VPN egyszerilbb, de plusz delay

- TLS-t minden résztvevonek tudnia kell, minden érintett
protokollon

* Sok kiaknazatlan lehet6ség van benne

* Mai savszélességek elegek
* DSL router QoS azért hasznos — sok alapbdl tudja



Tobbtelephelyes mikodés

Asteriskek egymas kozott:

« JOl megvannak

* Van(nak) sajat protokoll(ok)

Dinamikus dialplan megosztas: DUNDI

Kozponti tronkolés lehetdsége
* FOleg sok kis telephelynél nagyon hatékony
Elosztott mikodés — rendelkezésreallas.



Tobbtelephelyes Asterisk rendszer,
tavmunkasokkal, DUNDI

|-_- 711 d-aw me ..Ap il HI;-__ LI_I"‘! 1 a-law
TE110P onboard ROX'B

SIP, DUMDI (via |AXZ)

194,168, 10.0/24
et o W00 WX XN eth0 192 168.145.102
eth1 192.168.145.101 eth1 192.168.10.1

192.1éﬂ.55.1 T H ex. 113 ISDM PRI E1 LinkSys PAP2 (3IP)
(51P) 192 1685519 192.168.10.2

192 168.55.18
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Ivan Boris
ex. 450 Ericszon Business Phone 250 ex, 451

Forras: voip-info.org



3. resz

A VoIP hivasok
lényeges tulajdonsagai



Haldzattal szemben tdmasztott
igények

* LAN oldalon:
e QoS vagy b6 savszélesség?
* PoE nagyon praktikus; sok megoldas van.

 WAN oldalon (ha van WAN VoIP):

« HBONE ebben profi...
e Q0S???

o Savszélesség: kodek bandwidth + packet header +
packet congestion headroom.

« Okolszabaly: 64k. Szimmetrikus!!
» Sok pici csomag. Erzékenység: jitter, loss, delay



A kodekek

« A RAW audionak ez ad formatumot.

o Altaldban kiilonb6z6é mérték( hangtdmoritést
takar.

 Nem mindegyik free; illetve csak néhany free.

* MinOség - savszélességigény — er6forrasigeny
— koltség optimumat kell megvalasztani.

e G.711a (EU); G.711u (USA); GSM, iLBC, Speex,
SILK...

e Pass-through kodekek; G.729...



A SIP protokoll sajatossagai

 Harom fazis:
e Session Initiation Protocol (SIP)

- Clear text protokoll, sokat merit a HTTP/SMTP-béL.
- En vagyok ez és hivom 6t. Ha megvan:

« Session Description Protocol (SDP)

- Hogyan fogunk 6sszekapcsolodni? - Kodek egyeztetés oda
vissza. Kodekpreferenciak automatizmusa.

« Realtime Transport Protocol (RTP)

- Ez maga a kétirdnyd média stream. Uj, ltaldban random
porton. Tud felemas lenni.

e TLS titkositott valtozatok: SIPS, SRTP, ZRTP, ...



Az Inter-Asterisk eXchange
protokoll - IAX?2

Asterisk sajat Fejlesztése

Néha mar mas is tdAmogatja (végberendezések,

softswitchek)

Binaris protokoll (gyors
Egyszerlden authentikal
Csak egy portot haszna

kapcsolatfelepulés)
nato és titkosithato

| (NAT traversal)



TGzfal

e Csak akkor kérdés, ha van kilso, nem VPN VolP
forgalom.

« Egyébként csak bels6 haldzatra telepiteni;
minél beljebb, ha lehet még DMZ-ig se jusson.

* Biztonsagi kérdések:

« Kell packet-filter. Altalaban fix partnerek: Ne
legyen world-accessible.

« Vannak akik keresik a (nekik) koltséghatékony
telefonalasi lehetoségeket.




NAT Traversal

Ismétlem: nem mindig kell.
« Komplikacidé, de nem megoldhatatlan.
SIP: RTP streamet tudni kell kezelni.

 iptablesnél a sip-conntrack + DNAT (SNAT) segit.

 Ha lehet a tzfalra telepiteni egy Asterisket, az is
megoldas. Vagy siproxd.

e Vannak trikkok.
IAX2: simabb ugy.

Csak halkan: IPv6?



A rendszerelemek szerepkore,
feladatai

» Elosztott a kozpont és a készulekek kozott. A
kozpont szerepe csokken, a végberendezések
okosodnak.

o Készulék példa: do-not-disturb; 3 résztvevos
konferencia

* Pl. egy hivasatadast (call transfert) hogyan
oldunk meg?

e Altalaban tudja maga a késziilék, van hozza gomb.
* De ha a késziulék nem, akkor tudja a kozpont is.



Eszkozvalasztasi szempontok

Hardphone:

« Erdemes a késziilék tudasat Figyelni: béséges a
valaszték.

* Asterisk support sokszor nevesitett (pl. BLF).

* PoE praktikus! Ethernet Switchport? 802.1q VLAN
tagging?
ATA: T.38? PoE?

Gatewayek? Belso kartyak?
Remote provisioning? Feltigyelet? Syslog?



Méretezés

Savszélességet mar lattuk
Processzor igény:

o Attol fFliigg, mit tesz a kozpont (hangmenik, rogzités,
kodek/protokollkonverzié, sw echo)

e DSL: 2-3 hivas; Mai szerver: 4-8 PRI
Hangrogzités, esetleg hangposta esetén tarhely.

lgényelt magas rendelkezésreallas!

e Robusztussdag, egyszerlség, konnyl
karbantarthatosag, tartalék



4.resz

Asterisk kozelebbrol



Felépitése, fontos és kevésbé
Fontos moduljai

o C-benirt forraskod; t6sgyokeres Linux
alkalmazas

e Szabvanyos daemon séma; Init kezeli

* Modulrendszer
« Kézi modulkonfiguracio, vagy
* Modul autoloader
e Szamos patch, de egyre kevésbé kell



Konfiguralasa altaldanossagban

* Tematikus konfiguraciés Fajlok:
* /etc/asterisk alkonyvtarban
* A legfontosabbak (most, nekink):

« extensions.conf —dialplan
* sip.conf-végberendezések, tronkok

* Hangf3jlok (pl. hangmenihoz):
 /var/lib/asterisk/sounds/
« /var/spool/asterisk



Az Asterisk parancssori felulete

* CLI (beépitett help, TAB kiegészités):

# asterisk -rcv

Asterisk 1.8.4.4, Copyright (C) 1999 - 2010 Digium, Inc. and others.

Created by Mark Spencer <markster@digium.com>

Asterisk comes with ABSOLUTELY NO WARRANTY; type 'core show warranty' for
details.

This is free software, with components licensed under the GNU General Public
License version 2 and other licenses; you are welcome to redistribute it under
certain conditions. Type 'core show license' for details.

Connected to Asterisk 1.8.4.4 currently running on router (pid = 1346)
Verbosity is at least 5
asterisk*CLI>



SIP konfiguracié

 sip.conf
« Harom fo blokk. Altalanos beallitasok:
[general]

context = kimeno
allowguest = no
t38pt_udptl = yes
faxdetect = yes
directmedia = no
canreinvite = no
disallow = all
allow = alaw



SIP regisztraciok

 Amikor az Asterisk a kliens, és szikséges a
regisztracio.
* Praktikus peer blokkot definialni hozza.

register => user[:secret[:authuser]]@host[:port][/extension]

; Register 2345@mysipprovider.com with authname 2345
at mysipprovider.com at sip provider as 1234 here:

register => 2345:password@mysipprovider.com/1234



SIP kliensek, peerek

 sip.conf
[bela]

type = friend
secret = nagyontitkosjelszo
permit = 192.168.1.1/32
callerid = Bela <06211234567>
host = dynamic
deny = 0.0.0.0/0



SIP sablonok hasznalata

* sip.conf
[phone](!)
type = friend
host = dynamic
deny = 0.0.0.0/0
[bela](phone)
secret = nagyontitkosjelszo
permit = 192.168.1.1/32
callerid = Bela <06211234567>
[geza](phone)
secret = nagyontitkosjelszo
permit = 192.168.1.2/32
callerid = Geza <06217654321>



Dialplan, dialplan elemek, context

e Ez a hivasvezérléesunk

* Sokféle alrendszerbél all, mi a statikus
konfiguraciét nézzik: extensions.conf

e Globalis definicidokbdl és context-ekbol all
e Context:

« Extension-ok gylijteménye. Az extension az egy
mellékszam(prefix) és egy hozza rendelt Funkcié

e Olyan, min egy szubrutin

* Minden hivasnak van egy induldé contextje: ahonnan
jOLE.



Fontosabb dialplan funkcidk

Dial()
Hangmenu (IVR):

* Playback(); Record(); Background();
* Wait(), WaitExten(), Goto()

#include "my-extra-config-file"

include => subcontext



Dial()

Dial(SIP/bela)
Dial(SIP/voipsp/callednumber)
* Dial(SIP/callednumber@voipsp)
Dial(SIP/bela&SIP/geza)
Dial(SIP/bela,5) — timeout

Teljes diszében:

Dial(typel/identifierl[&type2/identifier2[&type3/identif
ier3... ] ], timeout, options, URL)




Extension patterns

« prefix pattern:
« X matches any digit from [0-9]; Z: [1-9]; N: [2-9]
* [1237-9] any digit or letter in the brackets
 .wildcard, még 1 vagy tobb karakter
* I'wildcard, még 0 vagy tobb karakter

o X!—Dbarmilyen tarcsazott szamra illeszkedik
¢ 0D6TNXXXXXX -budapesti szamok



Standard (special) extensions

* voip-info.org: Asterisk+standard+extensions

e s: Start extension in context

* Ha nincs hivott szam (DID) informacid, ide keril a
vezérlés a contextben

- exten => s,1,Answer
exten => s,n,Playback(..)
exten => s,n,Dial(..)

* A tobbialapvetoen IVR kornyezetben érdekes:

 i:invalid extension; t: Timeout extension: T:
AbsoluteTimeout() extension


http://www.voip-info.org/wiki/view/Asterisk+standard+extensions

Alapszolgaltatasok

e features.conf

e attendend transfer (*2), blind transfer (#1)
 call pickup (*8)



Hibakeresés, naplozas, felugyelet,
CDR

Hibakeresést részletesen fogjuk gyakorolni :-)

CLI sokat segqit; -vvvvv

* sip show peers, sip show registry; sip debug ...
* Dialplan

Sokféle CDR rendszer

e CSV alap. Hibakeresésre is nagyon hasznos.
Naplozast nem érdemes lespérolni

* Syslog



5.resz

Konfiguracios példak, gyakorlat



Gyakorlat

Telepités

* Asterisk telepitése

o Készulék csatlakoztatasa, konfiguralasa
Egyszer( alkozponti rendszer

* Teszthivasok
* Dialplan, context

Hangmenu (IVR)

Hangposta e-mailben
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