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Erinteni tervezett témakorok

Eszmefuttatas a mereviemezek halandosagarol
RAID, részletekben

Eszmefuttatas a RAID buktatoirol
Eszmefuttatas afizikal biztonsagrol

Bevezeté az ENBD hasznélataba

Egy buta, madnem valds példa

Kérdések, melyek zavarba hoznak majd



Adattarolas régen

Szarnyal 0 igenyek
Porban klszoé |ehetéségek
Allandd kiizdelem atechnikai korlatok elen

Mérfoldkovek, erdekeségképpen



Az elsd merevliemez




Méagnesdob memadria




Az elst PC merevlemez




Szél séségesen mozgo alkatrészek

Egyre gyorsabban mozgo al katrészek
Hasonl 6 fordul atszamok a Formula 1-ben
Megallas, elindulas problemga

MTBF egyre csOkken

MTBF egyre hatarozottabb

A modern mereviemezekben nem bizunk
De legaldbb ol csdak



A RAID szikségmegoldas

* Mindig keressilk az idealis tarol oeszkozt

e Gyors, olcsd, megbizhato — Szent Gral

e A valo vildgban mindig csak kettd ervenyesll

* Hogy melyik kettét akarjuk, nem egyszera dontés
A RAID nem toké etes megoldas

* Menteni mindig kel



Mit mondok e aRAIDrol?

Eszk6zOk

“szintek”, szervezés elvek
~elhasznalt eszk6z6k
~ontosabb RAID szintek

DE RAID nehézségek
Szoftver vagy hardver RAID?




Eszk0zOk

e Debian GNU/Linux — nem vagyok tokéletes

e Mdadm —univerzalisrad kezel6

* /proc/mdstat — kernel informaciok

* pbonniet+ - hozzavetdleges teljesitmenyméres
e vmstat, top — semmi 6rdongdsseg, figyel link

e dokumentéacio — bizony, bizony!



RAID szintek

Sok van bel 61tk

Jelent6s részik specialis problémak megoldasara
Fontosabbak: RAID1, RAID5

Hasznos még a RAIDO és RAID10

Sok gyéri, titkos is van, ne lepsd)ink meg



Elskeszll etek

_inux-specifikus rész
Kernel RAID tamogatas
=D tipust particiok

Persistent Superblock



RAIDO

e Olcso éesgyors
* Megbizhatatlan
* Nagymennyiségd, gyorsan 0mlé adathoz



RAIDO egészségesen




RAIDO betegen

e CE =




Parancssorok

mdadm --create / dev/ mdO --level= raidO\
--raid-devices= 2 / dev/ hdab5 / dev/ hdab

# cat / proc/ mdstat

Personalities : [raidO] [raidl] [raid5]

mdO : active raidO hda6[ 1] hdab5[ 0]
9767296 blocks 64k chunks



RAID1

Biztonsagos és gyors

Nem takarekos

Sokaig szinkronizal hat

Sok rendszer ismeri, gyakran talalkozhatunk vele
Linux, Windows tud bootolni réla



RAID1 egészségesen




RAID1 betegen




Parancssorok

mdadm --create / dev/ md1l --level=raid1\
--raid-devices= 2 / dev/ hda5 / dev/ hdab

md1 : active raid1l hda6[ 1] hdab5[ 0]
4883648 blocks[2/2] [UU]

[====> ... ] resync= 23.3%
(1141056/ 4883648)\

finish=4.1min speed= 15159K/ sec



A tOmb elrontasa

mdadm / dev/ md1 --fail / dev/ hda6
mdadm: set / dev/ hdab6 faulty in /dev/ md1l



logfejléc
logfejléc

logfejléc

logfejléc:

logfejléc
logfejléc

logfejléc

logfejléc:

logfejléc

A tOmb elrontasa

. raidl: Disk failure on hda6, disabling device.
. Operation continuing on 1 devices

: RAID1 conf printout:

--wd:1rd:2

. disk 0, wo:0, 0:1, dev:hda5

. disk 1, wo:1, 0:0, dev:hda6

: RAID1 conf printout:

--wd:1rd:2

. disk 0, wo:0, 0:1, dev:hda5



A tomb megjavitasa

md1 : active raid1l hda6[ 2] (F) hda5[ 0]
4883648 blocks[2/1] [U ]

mdadm / dev/ md1 --add / dev/ hda7
mdadm: hot added / dev/ hda7



A tomb megjavitasa

md1 : active raid1 hda7[2] hda6[3](F) hdas[0]
4883648 blocks [2/1] [U ]

[=======> ... ] recovery = 36.3%
(1774464/ 4883648)\

finish= 3.5min speed= 14515K/ sec



A tomb megjavitasa

md1 : active raidl hda7[1] hda6[ 2] (F) hda5[ O]
4883648 blocks|[2/2] [UU]

mdadm / dev/ md1 --remove / dev/ hdab
mdadm / dev/ md1 --add / dev/ hdab6

md1 : active raid1l hda6[ 2] hda7[1] hda5[ 0]
4883648 blocks[2/2] [UU]



RAID10

* Megbizhato és gyors

e RAID1 tombok RAIDO-ba szervezve

e Vagy forditva

* 50% overhead, dréaga

e Akar adiszkek fele istonkremehet, baj nélkdl
e Gazdag ember RAID5-je



RAIDS

Szegény ember RAID10-ja

Legalabb 3 diszk

Egy egységnyi overhead

Elmél etben lassll, az ellenérz66sszeg miatt
Gyakorlatban |ehet gyors

Egy diszket veszithet csak

Tartalékot halehet, mindig hagyjunk



RAIDS5 egészségesen




RAIDS betegen
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Parancssorok

mdadm --create / dev/ md2 --level=raid5 --raid-devices= 3\

--gpare-devices= 1 / dev/ hda[ 5-8]

md2: active raid5 hda7[3] hda8[4] hda6[1] hda5[0]
9767296 blocks level 5, 64k chunk, algorithm 2 [3/2] [UU ]
[======>............. ] recovery = 30.6%
(1497088/4883648) finish= 8.0min speed= 7044K/ sec



RAID5 érdekessegek

e Féallabuan indul, igy 10%-al gyorsabb
* 506 CPU terhelés, nem nagy gond a paritas

md2: active raid5 hda7[2] hda8[ 3] hda6[1] hda5[ 0]
9767296 blocks level 5, 64k chunk, algorithm 2 [3/ 3] [UUU]



Tonkretétel

mdadm / dev/ md2 --fail / dev/ hdab

md2:active raid5 hda7[ 2] hda8[ 3] hda6[1] hda5[4](F)
9767296 blocks level 5, 64k chunk, algorithm 2 [3/2] [ _UU]

[==> . ] recovery = 12.0% (591744/4883648)
finish=10.1min speed= 7048K/ sec



Tonkretétel

logfejléc: raid5: Disk failure on hda5, disabling device.
Operation continuing on 2 devices

logfejléc: RAIDS conf printout:

logfejléc: --- rd:3 wd:2 fd:1

logfejléc: disk 0, 0:0, dev:hdab

logfejléc: disk 1, 0:1, dev:hda6

logfejléc: disk 2, 0:1, dev:hda7



logfejléc

logfejléc:

logfejléc
logfejléc

logfejléc

logfejléc:
logfejléc:
logfejléc:

logfejléc:

logfejléc

Tonkretétel

. RAID5 conf printout:
--rd:3wd:2 fd:1

. disk 1, 0:1, dev:hda6

. disk 2, 0:1, dev:hda7/

. RAID5 conf printout:
--rd:3wd:2 fd:1

disk O, 0:1, dev:hda8

disk 1, 0:1, dev:hda6

disk 2, 0:1, dev:hda7

: md: syncing RAID array md?2



Megsemmisites

mdadm / dev/ md2 --fail / dev/ hda7

Personalities: [raidQ] [raidl] [raid5]
md2 : active raid5 hda7[ 3] (F) hda8[4] hda6[ 1] hda5[5] (F)
9767296 blocks level 5, 64k chunk, algorithm 2 [3/1] [ U |
resync= DELAYED



RAID5 katasztrofa tanul sagal

A lehet6 leghamarabb cserdljink diszket
Kell tartalék diszk

Szinkronizélas alatt e éaldozat, ima

Innen is van kiut, de ne épitsiink ra

A rendszeres mentést semmi sem helyettesiti
Ne felgtsik € ledlitani, mert probakozik
mdadm monitor modjat hasznaljuk



RAID IDE eszk0zOkbdl

Olcso, es egyre olcsdbb, a SATA gyorsis
_assan otthoni gépbe is kovetel meny
DE csatornat ne osszunk meg

_assUl eszk0zokkel ne keverjuk
Alaplapi IDE meghajtok beallitasa



RAID hardverek

* IDE/SATA eszkdz ritkan jobb, mint a szoftveresraid
* SCSI RAID eszkdz lehet 6, de dltalaban draga

* A rossz hardver teljes adatvesztest is okozhat

e A dontés nehez, fontoljuk meg

* Egyre nagyobb diszkek, egyre gyorsabb csatol 0k

* Egyretavolabb a hatér, ahol mar komoly storage
eszk6z kellhet



Minimais RAID tomb




K0Ozepes méreti RAID tomb
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Par adat GOdoll6rdl

Gep  Tipus Vezérlo Diszk  Irds Olvasas Atlag MB/sec
sziszl x345 (la2340/r5-8 ¢x700 85 127 106
sziszi x345 qla2340/r5-4 ¢x700 68 120 94
sziszi x345 fusion/swrd5 10k/320 75 110 93
rserver x345 0la2340/r5-8 ¢x700 6/ 116 92
hera x335 fusion/swrl 15k/320 72 5 74
noc x330 aic7892/swrl 10k/160 44 53 49
rserver x345 fusion/swrl  10k/160 26 40 33
gaa X235 1bm>i/r5 10k/160 32 26 29




Fizikal biztonsag

Elmélet és gyakorlat kiilonbsége

Diszkek halnak megy egyszerre
Szerverszoba kieghet, beazhat

JO, hanem egy helyen vannak az adataink



Megoldas |ehetésegek

Hosszu SCSI kabel (FC)

Storage eszk6zOk, HA clusterek gyartotol
lgen draga, igen |0 — 9/11 kihagyéas nél kil
Szabad forrast megol dasok

Kicst hoszabb atallas

Kicst tobb munka

Nevetsegesen olcsd



Szabad forrasu praktikak

Csak képzelet szabhat hatart

Par Otlet: Rsync rendszeresen
Alkalmazasok replikadlasa
ENBD — atalanos calu, erreis|o
DRBD — kész megoldas
heartbeat, vagy sajat scriptek



HA cluster megval dsitasa

Tartalék gep beszerzese, bedllitasa
Kapcsolat a két gép kdzott

HA megvaldsitasa

Mindegyik részfeladat Gnmagaban tobb kotet
Ezért itt csak a kdzépsovel foglalkozom

Es ezzdl isinkabb csak gondolatébresztoként



Mit mondok el az ENBD-r6l?

* Hozzava ok

* Telepiteskonfigurdas

 RAID1 tomb lokalis éstavoli blokkeszkozzel
o Katasztrofa és helyredllitas

e Aprdsagok



Mi az ENBD?
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..... ENBD blokkeszkoz



ENBD telepitése

» Kernel, segédprogramok forditasa

* netd.conf, services fglok kitoltése

* Vevon a/dev-ben a megfelel6 nodeok |étrehozasa
e enbd.conf kitdltese

e Adon amegfelel6 eréforras biztositasa



Inetd.conf, services f§jlok

enbd-cstatd 5051/tcp # NBD statd (client side)
enbd-sstatd 5052/tcp # NBD statd (server side)

enbd-sstatd stream tcp nowait root \

[ usr/ shin/ enbd-sstatd enbd-sstatd

enbd-cstatd stream tcp nowait root \
/ usr/ sbin/ enbd-cstatd enbd-cstatd



AdO bedllitasa

Az erdforras lenet 1§l vagy blokkeszkoz

o Késziljunk fol idsnkeént jelentds 10-ra, ha més
feladatal is vannak a gépnek

e enbd.conf:

server elso 1234 eroforras -b 512

e /var/state/nbd konyvtar
e /etc/init.d/enbd start



Ado dlendrzése

e portmap — adat és manager portok (1234-1237 és
5051-5052) nyitva legyenek

e psaxf —megfelel6 szamu processz
e syslogban b&séges locsogas
* Az add dolga egyszert, ba ritkan van vele



Vevo bedllitasa

* /dev/nd[a-p], maor 43

* enbd.conf:
client elso /dev/ndaado ip 1234 -n 4 -b 512

e /var/state/nbd konyvtar
e /etc/init.d/enbd start



Vevs elendrzéese

* /proc/nbdstatus — threadokra el osztott 1O-statisztika,
allapotjelzés, egermozinak i1s |0

e psaxf —havaamelyik processz D allapotu, akkor
bukta

* Eleinte gyakoroljunk, mert sokszor kell
hideginditani...



Ba] esetéen mit tegylnk

* -e0opcio fontossaga — jelentse-e a hibat folfelé, vagy
varjon

* Az inetdbe telepitett kics programok Ujra tudjak
éleszteni a kapcsolatot, ha valamelyik fé hibgaool
megszakadt

e Altaldban nem kdll, de ha minden kétél szakad:
e kill -SIGUSR1 <pid>
e echo"0" > /proc/nbdinfo



RAID1 tomb ENBD-ve

mdadm —create / dev/ md3 —level= = raid1 —raid-devices= 2
[ dev/ hdab / dev/ nda

md3 : active raidl nda[ 1] hda5[ O]
4883648 blocks|[2/2] [UU]

[===========>......... ] resync= 56.2%
(2747712/ 4883648)finish= 6.6min speed= 5324K/ sec



Teenddk, haaz ado e gyengll

o Gatydbakell razni az adot

e A sikeres Ujraindulast kovetéen a segitéprogramok
Ujraépitik a kapcsolatot, a kernel Ujraszinkronizdljaa
tomboket

* Ehhez kell a-e opcio
e frl driverrel sokka kevesebbet szinkronizal



Teenddk, ha avevo elgyengdl

e Eldonteni, mi gyorsabb — gatyabarazni avevét, vagy
elinditani az adot, mint tartal ékszervert.

e Haautomatika van, nincs valasztas |ehetéseg

e Haavevét razzuk gatyaba, akkor lasd az adonal
felsorolt tudnival Okat

e Cészeriibb elinditani az adot, hatha nem egyszeri
baja van a vevonek.



Az ado, mint tartalékszerver

# fileraidl.bin

raid1l.bin: Linux rev 1.0 ext3 filesystem data (needs journal
recovery)

fifi:~ # losetup / dev/loop0 raidl.bin

fifi.~ # fsck.ext3 / dev/loopO

e2fsck 1.35 (28-Feb-2004)

/ dev/ loop0: recovering journal

/ dev/ loopO: clean, 72/ 611648 files, 27975/ 1220912 blocks



Eltitkolt aprosagok

* Azigazi HA-nak ez csak karikatUrgavolt
e Erreafdadatraa DRDB vabé

Az ENBD sokkal tébbmindenre képes: multipath, frl
és fr5 halzatra optimalizalt raid driverek (sanos
csak 2.4-es kernelekre), titkositott adatfolyamok,
readonly, asszimmetrikusan irhatd kapcsolatok, stb.

* Az ENBD-vdl létrehozott RAID1 tombo6t sync
opcioval mountoljuk, jobb a békesség



Tovabbi informaci ok

nttp://www.tldp.org/HOWTO/Software-RAID-HOWTO.html
nttp://www.it.uc3m.es/~ptb/nbd/
nttp://www.drbd.org/

nttp://gergely.tomka.hu/raidenbd. pdiél kész)
Tomka.Gergely@ih.szie.hu



Kérdések, jotanacsok?

Csak 6szintén, alinux-flame leve ezdlistan Ugyis megkapom a magamét



